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Installation der Zertifikate

Die Zertifikate finden Sie unter folgendem Link:
- Download-Zertifikate

(Alternativ navigieren Sie auf www.chipkarte.at zum Bereich
,Gesundheitsdiensteanbieter* 2 dann im linken Menul: Security & Kompatibilitdt -2
Sichere  Kommunikation im e-card System (HTTPS) - Zertifikate: Download
(Produktionsumgebung)

Unter dem Punkt ,Zertifikate: Download (Produktionsumgebung)® stehen zwei
Zertifikatdateien zum Download zur Verfugung. (Die .cer Dateiversionen sind im
Regelfall die richtige Wahl.)

Schritt 1:
Starten Sie den Download durch einen Klick mit der linken Maustaste auf die Datei
»Zert_ CA _Root V02 Prod.cer®.

Schritt 2:

Ihr Zertifikat erscheint in der Download-Leiste am unteren Bildschirmrand. (Abhéngig
von den Download-Einstellungen Ihres Browsers werden Sie vor dem Download
gebeten, den Ziel-Speicherort der Datei auszuwéhlen.) Nach abgeschlossenem
Download klicken Sie bitte auf die Datei. Etwaige Warnungen kénnen in diesem Fall
ignoriert werden.

Schritt 3:
Es wird das entsprechende Zertifikat gedffnet und angezeigt (wie in Abbildung 1). Zum
Start der Installation klicken Sie auf ,Zertifikat installieren....
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n  Zertifikat =4

Allgemein  petailzs  Zertifizierungspfad

a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Alle ausgegebenen Richtlinien
# fAlle Anwendunasrichtinien

Ausgestellt fiir:  Hauptverband oesterr, Sozialvers.

Ausgestellt von: Hauptverband oesterr. Sozialvers.

Giiltig ab 21.09. 2009 bis 21.09. 2049

Zertifikat installieren. .. Ausstellererklarung

Abbildung 1: Das fur die Installation ausgewahlte und gedffnete Zertifikat

Schritt 4:

Als Néachstes startet der Zertifikatimport-Assistent (siehe Abbildung 2). Hier haben Sie
die Moglichkeit, den relativen Speicherort Ihres Zertifikats zu wahlen. Empfohlen wird
die Option ,,Lokaler Computer“, da hierbei das Zertifikat fir alle Benutzer installiert
wird und nicht nur fir den jeweiligen, zurzeit angemeldeten Benutzer.

(Sofern Letzteres allerdings gewtinscht ist, wahlen Sie die Option ,Aktueller Benutzer*
und fahren Sie mit der Installation bei Schritt 6 fort.)

Bestatigen Sie lhre Eingabe mit einem Klick auf ,Weiter*.
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=+ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitadtsbestatigung.
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

E‘m Abbrechen

Abbildung 2: Assistent zur Installation der Zertifikate

Schritt 5:

Als Nachstes 6ffnet sich das Fenster ,Benutzerkonten-Steuerung®. Um die Installation
des Zertifikats zu erlauben, missen Sie Administrator-Benutzernamen und -Kennwort
Ihres Computers eingeben. Bestatigen Sie mit ,Ja“.

(Falls Ihnen diese Anmelde-Informationen nicht bekannt sind, klicken Sie auf
LAbbrechen®, wahlen Sie ,Aktueller Benutzer” und fahren Sie mit Schritt 6 fort. Fir
weitere Informationen kontaktieren Sie bitte Ihren System-Administrator.)

Schritt 6:

Im folgenden Fenster (siehe Abbildung 3) wahlen Sie den Punkt ,Alle Zertifikate in
folgendem Speicher speichern® und klicken Sie danach auf ,Durchsuchen...”.
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

&% Zertifikatimport-Assistent

(®) alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherart fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen {(auf dem Zertifikattyp basierend)

Abbrechen

Schritt 7:

Abbildung 3: Zertifikatimport-Assistent — Zertifikatspeicher

Wahlen Sie den Ordner ,Vertrauenswirdige Stammzertifizierungsstellen® aus (siehe
Abbildung 4), klicken Sie danach auf ,OK“ und im darauffolgenden Fenster
anschlieend auf ,Weiter®.

Zertifikatspeicher auswéhlen X

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

|| Zwischenzertifizierungsstellen

|| Active Directory-Benutzerobjekt
= Vertraienewiirdine Heraiienehear
< >
[ Physischen Speicher anzeigen

o eom

Abbildung 4: Zertifikatspeicher auswahlen
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Schritt 8:
Im nachfolgenden Fenster ,Fertigstellen des Assistenten® (siehe Abbildung 5) wahlen
Sie ,Fertig stellen®.

€ £ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Vom Benutzer gewahliter Zertifikatspeicheri Vertrauenswiirdige Stammzertifizierungsstel
Inhalt Zertifikat
L 4 >

Fertig stellen Abbrechen

Abbildung 5: Zertifikatimport-Assistent — Fertigstellen des Assistenten

Schritt 9:
Zum Schluss erscheint unter Umstanden noch eine ,Sicherheitswarnung® und Sie
werden gefragt ,M6chten Sie dieses Zertifikat installieren?” Klicken Sie auf ,Ja“.

In diesem Fenster finden Sie unter anderem auch die Moglichkeit, den Fingerabdruck
des Zertifikats unter dem Punkt ,Fingerabdruck® (griine Markierung) zu kontrollieren.
(Eine Auflistung aller Fingerprints finden Sie auch im letzten Abschnitt des
Dokuments.)
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Schritt 10:
Bei der Bestatigungsmeldung tber den erfolgreichen Import klicken Sie auf ,OK"
(siehe Abbildung 6).

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

| oK |

Abbildung 6: Bestatigungsmeldung zur erfolgreichen Installation des Zertifikats

Schritt 11:
Das Fenster ,Zertifikat® kann nun ebenfalls mit einem Klick auf ,OK“ geschlossen
werden.

Der gesamte Vorgang muss auch fiur das Zertifikat
sZert CA_ECS V02 Prod.cer® wiederholt werden.

Bitte achten Sie jedoch darauf, dass Sie die in Schritt 7 erwadhnte
Zertifizierungsstelle pro Zertifikat korrekt auswahlen. Die
Zuordnungen sind in Tabelle 1 aufgelistet.

Fur die Verwendung der Testumgebung missen die Zertifikate
sZert CA Root V02 Test“ und ,Zert CA ECS V02 Test“ installiert
werden.

Zusatzlich ist auch das ,,Zert CA Root_V02_Prod“ fur die
Testumgebung notwendig.

Fur Gesundheitsdiensteanbieter ohne Zugang zum Testsystem ist
diese Funktionalitat irrelevant.

Am Ende mussen folgende Zertifikate importiert sein:

e Zert CA Root V02 Prod (Hauptverband oesterr. Sozialvers.)
e Zert CA_ECS V02 Prod (Prod ECS CA)
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Fur die Verwendung der Testumgebung missen folgende Zertifikate importiert sein:

e Zert CA Root V02 Test (Test — Hauptverband oesterr. Sozialvers.)
e Zert CA ECS V02 Test (Test ECS CA)
e Zert CA Root V02 Prod (Hauptverband oesterr. Sozialvers.)

Die Zuordnung sollte sein, wie in
Tabelle 1 beschrieben:

Umgebung Vertrauenswirdige . e
o Zwischenzertifizierungsstellen
Stammzertifizierungsstellen
PROD Zert_CA_Root_V02_Prod Zert_ CA_ECS V02_Prod
TEST Zert CA Root V02 Test, Zert CA_ ECS V02 Test
Zert_CA_Root_V02_Prod

Tabelle 1: Ubersicht der Zertifizierungsstellen und deren Zertifikate

Die korrekte Zuteilung kann in Google Chrome uberpruft werden. Am oberen rechten
Fensterrand finden Sie in Google Chrome drei vertikale Punkte, mit denen sich das
Chrome-Menlu ,Anpassungen und Einstellungen® o6ffnen lasst. Nachdem Sie es
geobffnet haben, sollten Sie die Optionen, wie in Abbildung 7 dargestellt, sehen kénnen.
Klicken Sie auf ,Einstellungen®.

78619&portatcomponentld=gtn595f: 4683-b47 $

Neuer Tab
Neues Fenster

Neues Inkognito-Fenster

Verlauf >
Downloads

Lesezeichen >
Zoomen - 100% +

Drucken...
Streamen...
Suchen..

Weitere Tools 4

Bearbeiten Ausschneiden Kopieren Einflgen

I Einstellungen
Hilfe »

Beenden

Abbildung 7: Meniipunkt ,,Einstellungen“ in Google Chrome

Daraufhin  wird in Google Chrome ein neuer Tab (Reiter) mit den
Einstellungsmdglichkeiten gedffnet. Am linken Rand klicken Sie bitte auf den
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Menupunkt ,Datenschutz und Sicherheit®, und anschlieRend auf ,Sicherheit” (siehe
Abbildung 8).

= O X
£ Einstellungen X + [~]
&« C & Chrome | chrome://settings/privacy Tt &
Einstellungen Q,  In Einstellungen suchen
> Google und ich
- < Datenschutz und Sicherheit
8 Automatisches Ausfiillen
=  Browserdaten léschen R
o Sicherheitscheck u Cache leeren sowie Verlauf, Cookies und andere Daten l&schen
@  Datenschutz und Sicherheit ® Cookies und andere Websitedaten ,
Drittanbieter-Cookies sind im Inkognitomodus gesperrt
@  Darstellung
Sicherheit
Suchmaschine »
Q 9 Safe Browsing (Schutz vor schadlichen Websites) und andere Sicherheitseinstellungen
M  standardbrowser
_y Website-Einstellungen N
0] Beim Start " Welche Informationen Websites nutzen und anzeigen diirfen (z. B. Standort, Kamera, Pop-ups)
: Pri Sandby
o - i rivacy Sandbox , o
Testfunktionen sind aktiviert
Erweiterungen A
Darstellung
Uber Google Chrome
Design
- stk o 2 A -

Abbildung 8: Meniipunkt ,,Datenschutz und Sicherheit“ in Google Chrome

Auf der nun gedffneten Seite ,Sicherheit” scrollen Sie bitte nach unten und klicken
Sie auf ,Zertifikate verwalten“ (siehe
Abbildung 9).

@ Einstellungen - Sicherheit X -+ o

&« C  ® Chrome | chrome://settings/security w oA

Einstellungen Q, InEinstellungen suchen

2 Google und ich Kein Schutz {nicht empfohlen)
O Sie werden nicht vor schadlichen Websites, Downloads und Erweiterungen geschutzt. Sofern verfigbar,
Automatisches Ausfiillen sind Sie in anderen Google-Diensten, wie Gmail und der Google Suche, durch Safe Browsing geschiitzt.

Sicherheitscheck

Erweitert

Immer sichere Verbindungen verwenden
Aufrufe von Websites auf HTTPS umstellen und warnen, bevor Websites geladen werden, die das
Protokoll nicht unterstitzen

Darstellung
Suchmaschine

=
G’ Datenschutz und Sicherheit
@
Q,
=]

Standardbrowser Sicheres DNS verwenden
Diese Einstellung ist bei verwalteten Browsern deaktiviert

()  Beim Start

Zertifikate verwalten =@
Erweitert - HTTPS/SSL-Zertifikate und -Einstellungen verwalten

Erweitertes Sicherheitsprogramm von Google o
Erweiterungen 4 Schutzt private Google-Konten jeglicher Nutzer vor gezielten Angriffen

Uber Google Chrome
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Abbildung 9: Zertifikate verwalten in Google Chrome

Zur Uberpriifung kann nun die Ubersicht im Fenster ,Zertifikate“ herangezogen

werden (vgl.

Tabelle 1 und Abbildung 10 bzw. Abbildung 11).

Zertifikate

Beabsichtigter Zweck: | <Alle>

N

Zwischenzertifizierungsstellen | Vertrauenswiirdige Stammzertifizierungsstellen | Vertrauenswiir| < *

L Ausgestellt filr Ausgestellt von Ablaufdat... Anzeigenam¢ A
|5/ Hauptverband oesterr. Sozialv... Hauptverband cesterr. S... 21.09.2049 <Keine>
EIMicrosoft Authenticode(tm) Ro... Microsoft Authenticode(t... 01.01.2000 Microsoft Aut
EIMicrosoft Root Authority Microsoft Root Authority  31.12.2020 Microsoft Rot
EIMicrosoft Root Certificate Auth... Microsoft Root Certificat... 10.05.2021 Microsoft Rot
EIMicrosoft Root Certificate Auth... Microsoft Root Certificat... 23.06.2035 Microsoft Rot
5Root-CA 1 Root-CA 1 11.01.2045 <Keine>
ZlSecureTrust CA SecureTrust CA 31.12.2029 Trustwave
S Test - Hauptverband oesterr. S... Test - Hauptverband oes... 26.05.2049 <Keine> v
L 4 >
Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Anzeigen

SchlieBen

Abbildung 10: Zertifikatstbersicht "Vertrauenswirdige Stammzertifizierungsstellen"
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Zertifikate x

Beabsichtigter Zweck: | <Alle> ~

Zwischenzertifizierungsstellen 'Vertrauenswiirdige Stammzertifizierungsstellen Vertrauenswiir 4 | *

Ausgestellt fiir Ausgestellt von Ablaufdat... Anzeigename A
SIECS_CA-PROD Root-CA 1 10.09.2034 <Keine>
icrosoft IT gcl cHa) Baltimare CuberTrust Boot 10 12 2017 __<Kains
|=/Prod ECS CA Hauptverband oesterr. S... 06.07.2046 _<Keine>
ZJRoot Agency Root Agency 01.01.2040 <Keine>
ZISVC Issuing CA SVC Root CA 22.05.2025 <Keine>
SISVC Issuing CA SVC Root CA 24.04.2025 <Keine>
ISVC Root CA SVC Root CA 22.05.2035 <Keine>
ISVC Root CA SVC Root CA 24.04.2035 <Keine>
S Test ECS CA Test - Hauptverband oes... 10.06.2046 <Keine> v
< >
Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

<Alle>

Anzeigen

SchlieBen

Abbildung 11: Zertifikatstbersicht "Zwischenzertifizierungsstellen"

Durch einen Doppelklick auf das jeweilige Zertifikat — oder auch durch ein Klicken auf
»<Anzeigen“ — wird dieses getffnet und die Eigenschaften werden in der Registerkarte
,pDetails“ angezeigt. Hier sollten Sie die Signatur (Fingerabdruck) (grine
Umrandung) tberprifen:

e Hauptverband oesterr. Sozialvers. (siehe Abbildung 12)

e Prod ECS CA (siehe Abbildung 13)

Falls Sie einen Zugang zum Testsystem haben und die zugehorigen Zertifikate
installiert haben:
e TestECSCA (siehe Abbildung 14)
e Test — Hauptverband oesterr. Sozialvers. (siehe Abbildung 15)
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n  Zertifikat >

Allgemein. Details | Zertifizierungspfad

Anzeigen: | <plle = v

Feld Wert

Parameter fir 4ffentlichen ... 0500
Schlusselkennung des Antra... fc2098 12&0 77 1ff3b3c0 ...
Stellensdﬂ[:lsselkennung Schlissel-ID=fc 20 95 12a0 7...
St:hlﬂsselverwendung Digitale Signatur, Zertifikatsign...
Basiseinschrénkungen Typ des Antragstellers=Zertifi. ..
ngerabdruckalgorithmus shal
5| Fingerabdruck A0 86fc75331b@aBITT9..

40 86 fc 75 33 1b ca 78 77 79 67 Sd 97 £1 4a
18 4e 37 7b 3a

Eigenschaften bearbeiten... In Datei kopieren... |

[ ox 1]

Abbildung 12: Signatur von ,,Hauptverband oesterr. Sozialvers.*

5 Zertifikat X

Allgemein  Detals  Zertifizierungspfad

Anzeigen: | <Alle= ~

Feld Wert

Sd'1||'.155e|kenr1ung des Antra...
Sperrlisten—\a'erteilungspunkte
Zugriff auf Stelleninformatio. ..

bbeb20fc98 030795662 ...
[1]5perrlisten-Verteilungspurk. ..
[1]5telleninformationszugriff: ...

5te||ensd’1|[]sselker1nung Schlissel-ID=fc 2098 12 a0 7...
asiseinschrankungen Typ des Antragstelers=Zertifi...
ngerabdruckalgorithmus shal

[ Fingerabdruck 45 df 19 f4bf 12 2e b0 A5 09 ...

49 df 19 f4 bf 1le 2= b0 45 09 8e 80 18 0f Gf
c? bt =7 =2 di

Eigenschaften bearbeiten. .. | | In Datei kopieren... |

[ oc |

Abbildung 13: Signatur von "Prod ECS CA"
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allgemein Details  zertifizierungspfad

Anzeigen: | <Alle= ~

Feld Wert 63

Smlﬂsselkennung des Antra... 0a319f3103d38c7Deadl...
Sperrlisten—VerteiIungspunkte [1]Sperrlisten-verteilungspunk. ..
ZugriFFauFSteIIeninFormaﬁo. .. [1]stelleninformationszugriff: ...
Stellensﬁlﬂsselkennung Schiissel-ID=0d ad bf 7ab18...
Basiseinschrankungen Typ des Antragstellers=Zertifi...
ngerabdruckalgorithmus shal
ngerabdruck baeb 08 0f f8 ca dc a7 8e 37 ...

bt 6b 08 0f £8 ca do a? 8= 37 23 47 c4 23 da
8f a4 13 01 ba

Eigenschaften bearbeiten. .. | | In Datei kopieren... |

[ oc ]

Abbildung 14: Signatur von "Test ECS CA"

n  Zertifikat *

Allgemein  Details  Zertifizierungspfad

Anzeigen: | <Alle= v

Feld Wert &

Parameter fur éffentichen ... 0500
Schlusselkennung des Antra... Odadbf7ablBe D4fledca ...
Stellensmlﬂsselkennung Schlissel-ID=0d ad bf 7ab18...
Schliisselverwendung Digitale Signatur, Zertifikatsign. ..
Basiseinschrankungen Typ des Antragstellers=Zertifi...
ngerabdruckalgorithmus shal
ngerabdruck 36 9e 44 f6 ae 7d 35 bb 94 7e...

36 92 44 f6 as 7d 35 bh 94 Ve cd 3o 3a 6d df
98 fd4 =4 ce 8

Eigenschaften bearbeiten... | | In Datei kopieren... |

[ 1]

Abbildung 15: Signatur von "Test — Hauptverband oesterr. Sozialvers."
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