Installation der Zertifikate
fur Safarit

1 Alle Screenshots wurden mit Safari Version 15.6.1 unter macOS 12.5.1 erstellt. © 2022 Apple Inc.
(Weitere Informationen zu Mindestanforderungen und unterstiitzten Browser-Versionen finden Sie
hier: e-Card System Browser und ELGA Browser)



https://www.chipkarte.at/cdscontent/?contentid=10007.751833&portal=ecardportal
https://www.chipkarte.at/cdscontent/?contentid=10007.766802&portal=ecardportal
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Installation der Zertifikate

Die Zertifikate finden Sie unter folgendem Link:
- www.chipkarte.at/zertifikate

(Alternativ navigieren Sie auf
www.chipkarte.at
- zum Bereich_,Gesundheitsdiensteanbieter”
- dann im linken Menu: Security & Kompatibilitat
- Sichere Kommunikation im e-card System (HTTPS)
- Zertifikate: Download (Produktionsumgebung))

Unter dem Punkt ,Zertifikate: Download (Produktionsumgebung)® stehen zwei
Zertifikatdateien zum Download zur Verfugung. (Die .cer Dateiversionen sind im
Regelfall die richtige Wahl.)

Schritt 1:

Starten Sie den Download durch einen Klick mit der linken Maustaste auf die Datei
»Zert CA_Root V02 Prod.cer®.

(Je nach Einstellungen des Browsers muss der Download explizit erlaubt werden.)

Mochtest du Downloads auf
~Svww.chipkarte.at” erlauben?

Du kannst in den Einstellungen fur Websites festlegen,
welche Websites Dateien laden dirfen.

Abbrechen Erlauben

Schritt 2:
Uber das Download-Symbol in der Meniileiste in Safari, lasst sich heruntergeladene
Datei auswéhlen und mit einem Klick 6ffnen.

Downloads Loschen

Zert_CA_Root_V02_Prod.cer
8

oy
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Nach abgeschlossenem Download doppelklicken Sie bitte auf die Datei. Etwaige
Warnungen kénnen in diesem Fall ignoriert werden.

(Alternativ kann das Zertifikat auch im Downloads-Ordner gefunden werden —
erreichbar tber den linken Meni-Baum im ,Finder*. t)

Schritt 3:

Das Zertifikat wird in die ,Schlisselbundverwaltung® (tblicherweise im
Bereich ,Anmeldung®) importiert. (Womdglich muss der Import in die
,Schlusselbundverwaltung® noch mit der Eingabe des Account-Passworts
bestatigt werden.)

AnschlieBend offnet sich ein Fenster mit einer Liste der verschiedenen
Schlisselbunde.

(Hinweis: Wenn keine Liste mit Schlisselbunden angezeigt wird, die App aber gedffnet
ist (Symbol erscheint ,mit Punkt® aktivim Dock), wahlen Sie im oberen Menu ,Fenster”
- ,Schlusselbund-Viewer” oder drucken Sie die Tastenkombination ,CMD+1%.)

Das Zertifikat erscheint dort im entsprechenden Bereich. Die Zertifikate in der Liste
sind nach Namen sortiert.

(Die Namen der jeweiligen e-card Zertifikate sind nach Schritt 5 auf Seite 5
aufgelistet.)

[ NN Schliisselbundverwaltung @ Q

Alle Objekte Passworter Sichere Motizen Meine Zertifikate Schlissel | Zertifikate

" Anmeldung

127.0.0.1, localhost

i [ e rtifeenle
cf' Lokale Obje... _,_’o_ __H Ausgestellt von: MOCCA
Ablaufdatum: Montag, 23. Jénner 2023 um 07:27:16 Mitteleuropdische Normalzeit
& Dieses Zertifikat ist fur diesen Account als vertrauenswirdig markiert
& System
= System-Ro... Name Art Verfalit Schlusselbu...

. 127.0.0.1, localhost Zertifikat 23.01.2023, 07:27:16 Anmeldung

0 Hauptverband oesterr. Sozialvers. Zertifikat 21.09.2049, 10:08:05 Anmeldung

Schritt 4:
Das Zertifikat muss als vertrauenswuirdig gekennzeichnet werden. Dies kann in den
Zertifikats-Informationen gemacht werden. Diese kénnen entweder

e mit Doppelklick auf den Zertifikats-Eintrag oder
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e mit Rechtsklick auf den Eintrag und dem Menupunkt ,Informationen®

= Hauptverband oesterr. Sozialvers.
Coertiffectte e .
- Root-Zertifizierungsinstanz
- Ablaufdatum: Dienstag, 21. September 2049 um 10:08:05 Mitteleuropdische Sommerzeit
& Diesem Root-Zertifikat wird nicht vertraut.
Name o Art Verfallt Schlisselbu...
d 127.0.0.1, localhost Zertifikat 23.01.2023, 07:27116 Anmeldung
w Hauptverband cesterr. Sozialvers. - TEom e mmemmen Anmeldung |
MNeue Zertifikatseinstellung ...
JHauptverband oesterr. Sozialvers! kopieren
JHauptverband oesterr. Sozialvers" |dschen
JHauptverband oesterr. Sozialvers! exportieren ...
Informationen
geoffnet werden.

Wabhlen Sie im nun gedffneten Fenster im Bereich ,Vertrauen® (diese muss
womaoglich noch ausgeklappt werden) bei ,Verwendung dieses Zertifikats“ aus dem
Drop-Down-Menu den Eintrag ,Immer vertrauen® aus.

Hauptverband oesterr. Sozialvers.

¥ ,-.r.-,.-c’-“.- o Root-Zertifizierungsinstanz
- Ablaufdatum: Dienstag, 21. September 2049 um 10:08:05 Mitteleurs
& Diesem Root-Zertifikat wird nicht vertraut.
Vertrauen

Bei Verwendung dieses Zertifikaty PSR B &1 T BT R ] I ?

Secure Sockets Layer (S5L Immer vertrauen
S/MIME (Secure Mail  Mie vertrauen
EAP (Extensible Authentication) Kein Wert festgelagt
IP Security (IPsec) Kein Wert festgelegt

Code-Signierung Kein Wert festgelegt

Diese Einstellung wird nun fir alle Unterpunkte Ubernommen. SchlieRen Sie
anschlielend das Fenster ,Informationen“ und bestatigen Sie die Anderungen durch
Eingabe Ihres Account-Passworts.
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Schliisselbundverwaltung

Du anderst deine Einstellungen fur
vertrauenswurdige Zertifikate.

Gib dein Passwort ein, um dies zu erlauben.

[Ihr Konto-Name]

(passwor )

Einstellungen aktualisieren

Abbrechen

Schritt 5
Das Zertifikat wurde nun erfolgreich importiert und als vertrauenswuirdig markiert.
Schliisselbundverwaltung @
Standardschlisselb..  ajjp Objekte Passworter  Sichere Notizen Meine Zertifikate  Schiiissel | Zertifikate

" Anmeldung

. = Hauptverband oesterr. Sozialvers.
Lokale Obje... _ ;I"_'I%”" Root-Zertifizierungsinstanz

w Ablaufdatum: Dienstag, 21. September 2049 um 10:08:05 Mitteleuropiische Sommerzeit

Systemschlisselbun... Diases Zertifikat ist fiir diesen Account als vertrauenswiirdig markiert
System
System-Ro... Name ~ At Verfalit Schlisselbu...
@ 127.0.0.1, localhost Zertifikat 23.01.2023, 07:27116 Anmeldung
E Hauptverband cesterr. Sozialvers. Zertifikat 21.09.2048, 10:08:05 Anmeldung

Schlief3en Sie anschlielend die ,Schlusselbundverwaltung®.

Der gesamte Vorgang muss auch fiur das Zertifikat
»Zert CA_ECS V02 Prod.cer“ wiederholt werden.

Fur die Verwendung der Testumgebung mussen die Zertifikate
»Zert_ CA Root V02 Test“ und ,,Zert CA_ECS V02 Test“ installiert
werden.

Zusatzlich ist auch das ,,Zert_CA_Root_V02_Prod*“ fir die
Testumgebung notwendig.

Fur Gesundheitsdiensteanbieter ohne Zugang zum Testsystem ist
diese Funktionalitat irrelevant.
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Am Ende mussen folgende Zertifikate importiert sein:
e Zert CA Root V02 Prod (Hauptverband oesterr. Sozialvers.)
e Zert CA_ ECS V02 Prod (Prod ECS CA)

Fur die Verwendung der Testumgebung mussen folgende Zertifikate importiert sein:

e Zert_ CA_Root_V02_Test (Test — Hauptverband oesterr. Sozialvers.)
o Zert CA ECS V02 Test (Test ECS CA)
e Zert CA Root V02 Prod (Hauptverband oesterr. Sozialvers.)

Die Zuordnung sollte sein, wie in
Tabelle 1 beschrieben:

Umgebung Vertrauenswirdige : A
e Zwischenzertifizierungsstellen
Stammzertifizierungsstellen
PROD Zert_ CA_Root_V02_Prod Zert CA_ECS V02_Prod
TEST Zert CA Root V02 Test, Zert CA_ ECS V02 Test
Zert_ CA_Root_V02_Prod

Tabelle 1: Ubersicht der Zertifizierungsstellen und deren Zertifikate
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