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e-card System: Aktualisierung der Sicherheitsrichtlinien (F5
Attack Signatures)

Im Zuge der kontinuierlichen Weiterentwicklungen im e-card System werden beginnend
mit 2026 die Sicherheitsrichtlinien (F5 Attack Signatures) in regelmaRigen Abstanden
angepasst.

Hintergrund: Anfragen (Requests), die an das e-card System geschickt werden, werden
an der F5 Firewall des GINS auf ihre "Attack Signature" gepruft und abhangig vom
Prufungsergebnis zugelassen oder blockiert. Fehlerhafte oder potentiell schadliche
Requests konnen dadurch frihzeitig erkannt und abgefangen werden.

Neuerung: Ab 2026 werden vier mal pro Jahr aktualisierte F5 Attack Signatures im e-
card System eingespielt. Wie auch bei anderen Anderungen im e-card System findet die
Aktualisierung mit Vorlaufzeit zuerst in der Testumgebung (VPSWH) statt und wird erst
danach (ungefahr zwei Monate spater) in der Produktivumgebung (PROD) aktiviert.

Die angepassten Signaturregeln der jeweils aktuellen Version finden sich in den
dazugehdrigen F5 Release Notes, die zusammen mit den e-card Release Notes auf
www.chipkarte.at veroffentlicht werden. Wie gewohnt, wird parallel zur Veroéffentlichung
auch per SWH Newsletter Uber das Update informiert. (Zusatzlich finden sich die F5
Release Notes fur das laufende Jahr unter https://www.chipkarte.at/f5/attacksignatures.)

Nach der Aktivierung in VPSWH werden seitens SVC Partnersupport regelmafig die

Ergebnisse der Signaturprifungen ausgewertet, analysiert und die Ergebnisse mit den
Softwareherstellern geteilt. Wir bitten Sie, im Zeitraum zwischen VPSWH- und PROD-
Aktualisierung auch initiativ vermehrt darauf zu achten, ob Requests aus der Software
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heraus unerwarteterweise blockiert werden. Allfallige Beobachtungen und Feedback
konnen direkt an support@svc.co.at ubermittelt werden.

Zeitplan:

¢ Die nachste Aktualisierung in VPSWH ist flr Dienstag, den 10. Marz 2026 geplant.
¢ Die Aktivierung in PROD erfolgt am Dienstag, dem 5. Mai 2026.

Sind eventuelle Anpassungen in der Software nicht bis zum PROD-Termin umsetzbar,
besteht (nach Rucksprache) die Moglichkeit zu einem Aufschub von maximal einem
Monat.

e-card Schnittstelle: Hinweis zur Befullung von Datenfeldern

Die e-card Schnittstelle bietet fiir die Ubermittlung von Informationen sowohl strukturierte
Felder als auch Freitextfelder an. Es wurde festgestellt, dass Informationen als Freitext
Ubermittelt werden, obwohl passende strukturierte Felder vorhanden sind. Bitte beachten
Sie, dass strukturierte Daten konsequent in die dafiir vorgesehenen strukturierten
Felder zu schreiben und diese Informationen nicht als Freitext zu libermitteln sind.
Requests, die nicht korrekt befillt sind, erfordern bei den weiterverarbeitenden

Stellen manuelle Nacharbeiten. Besonders aufgefallen ist dieses Verhalten bei folgenden
Services:

e AUM: Ubermittlung des ICD-10-Codes der Diagnose. Falsch: im Freitextfeld
"diagnose " € statt korrekt in den Feldern " diagnoseCode " und

"diagnoseCodeTyp " @
e REZ: Ubermittlung von Arzneimitteln, die in der ASP-Liste enthalten sind. Falsch: als
Heilmittelart " SO " und Freitextfeld " sonstigesMittel " € statt als Heilmittelart

" ASP " mit der Pharmazentralnummer " pzn " @

Wenn strukturierte Felder flir bestimmte Informationen zur Verfligung stehen,
sind diese zu beflillen und zu tbermitteln.

Freitextfelder diirfen nur dann benutzt werden, wenn die Informationen in keinem
der strukturierten Felder abgebildet werden konnen.
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e-Rezept: Hinweis zur Verknupfung mit e-Medikation

Bei der Verknupfung von e-Rezepten mit Eintragen in der e-Medikation sind in der Praxis
fehlerhafte Zuordnungen aufgetreten, die fur die abgebende Person bzw. die
verarbeitende Software zu erheblichem Mehraufwand fuhren. Bei der Implementierung in
der Software sind folgende Punkte sicherzustellen:

e Die eMED-ID muss auf einen gultigen, nicht leeren Eintrag in der e-Medikation
verweisen.

e Der Eintrag in der e-Medikation darf keine Verordnungen enthalten, die nicht auf
dem jeweiligen e-Rezept ausgestellt wurden.

e Pro e-Rezept ist ein eigener Eintrag in der e-Medikation anzulegen — eine eMED-ID
darf nicht rezeptubergreifend verwendet werden.

Release Note fir Release M26a (Release 26-03.01)

Am 03.03.2026 findet das Maintenance Release M26a in der Testumgebung (VPSWH)
statt. Der Umfang dieses Releases sowie zusatzliche davon unabhangige Anderungen in
anderen Umgebungen (PROD) sind in der M26a Release Note 26-03.01 dokumentiert.

Siehe dazu: www.chipkarte.at/release > Release Note 26-03.01

Termine

48. SWH Infobaord

Das 48. SWH Infoboard findet am Donnerstag, dem 12.03.2026, ab 10:30 Uhr statt. Die
Termin-Einladung (*.ics-Datei) befindet sich im Anhang des Newsletter-Mailings.

Wartungsarbeiten in der Testumgebung (VPSWH)

Am Donnerstag, dem 05.03.2026, kann es zwischen 10:00 und 18:00 Uhr aufgrund von
Wartungsarbeiten vereinzelt zu Ausfallen in der e-card Testumgebung (VPSWH) kommen.
Der Kalender unter www.chipkarte.at/termine wurde entsprechend aktualisiert.
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DVSV: Umfrage zur Implementierung des
Vertriebseinschrankungsregisters

Im Auftrag des DVSV bitten wir um Teilnahme bei folgender Umfrage:

¢ Sind die Daten des Vertriebseinschrankungsregisters in Ihrer Software
implementiert?

¢ Wenn ja, wie viele Kunden (insbesondere Vertragspartner/"Kassenarzte") (Anzahl)
nutzen diese?

Weiterfihrende Informationen: https://www.basg.gv.at/fuer-unternehmen/
datenbereitstellung-vertriebseinschraenkungen?sword list%5B0%5D=datenbereitstellung

Bitte um Rickmeldungen an support@svc.co.at bis Dienstag, den 10.03.2026. Vielen
Dank fur lhre Mithilfe!

lhr Partnersupport und KA-Support

Sozialversicherungs-Chipkarten Betriebs- und Errichtungsges.m.b.H. — SVC
Ernst-Melchior-Gasse 22, A-1020 Wien

support@svc.co.at
krankenanstalten@svc.co.at FN: 206187t, Handelsgericht Wien
WWW.SVC.co.at UID: ATU52613104c

www.chipkarte.at
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